e;

aQrpce

REP. DU CONGO

Table ronde 2

Comment améliorer la résilience des reseaux, et quelles
mesures pour répondre aux evenements extrémes



G_\;

arpce

REP. DU CONGO

Vulnérabilité des systemes
et des infrastructures

/

>

Sommaire

Renforcement de la
résilience des réseaux

&

Réponses aux
evenements extrémes
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Vulnérabilité des systemes
et des infrastructures

Technique Logicielle Accidentelle Criminelle Naturelle

Panne des Virus Incendie Sabotage des Inondations
équipements | équipements |

| Cheval de Troie | Erosions

Energie

Etc.

Ransomware

Spyware

Etc.

Rupture cable FO

Etc.

Attaques terroristes

Etc.

Tremblements
de terre

Etc.
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Renforcement de la
résilience des réseaux

Formation du personnel

Développer des compétences
en résilience réseau

ﬁ’é %“@
QQQ DPU

Politique préventive

Créer une cartographie
des risques associés

Tester son réseau
régulierement

Equipements réseauv

Acces sécurisé aux
équipements
Usage du cloud
(redondance des données)

Redondance des équipements

Prévention des cyberattagues
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Réponses aux
evenements extirémes

7%

Pouvoirs publics

Réglementation
adaptée

Politique nationale
de réponse

Création de CERT

Stratégie nationale
de réponse

Stratégies de réponse
internes aux MNO

Proactivité

De la réactivité a
la proactivité

Modéliser les
futures attaques

— Parties prenantes

Vision & actions
communes

Régulateurs
Police
Gendarmerie
Armée

Justice

Anticiper lese
réponses

Concurrents
Etc.
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